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摘　要: 软件漏洞威胁着现实世界系统的安全. 近年来, 基于学习的漏洞检测方法 (尤其是基于深度学习的方法)由

于其从大量漏洞样本中挖掘隐式漏洞特征的显著优势, 得到了广泛的研究. 然而, 由于不同类型漏洞之间的特征差

异和数据分布不平衡问题, 现有基于深度学习的漏洞检测方法难以准确识别具体的漏洞类型. 因此, 提出一种基于

深度学习的多类型漏洞检测方法MulVD. MulVD构建了一种新型的结构感知图神经网络 (SA-GNN), 它可以自适

应地为不同类型的漏洞提取局部典型的漏洞模式, 并在不引入噪声的情况下重新平衡数据分布. 检验所提方法在

二分类和多分类漏洞检测任务中的有效性. 实验结果表明, MulVD显著提高了现有基于深度学习的漏洞检测技术

的性能.
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Abstract:  Software  vulnerabilities  pose  significant  threats  to  real-world  systems.  In  recent  years,  learning-based  vulnerability  detection
methods,  especially  deep  learning-based  approaches,  have  gained  widespread  attention  due  to  their  ability  to  extract  implicit  vulnerability
features  from  large-scale  vulnerability  samples.  However,  due  to  differences  in  features  among  different  types  of  vulnerabilities  and  the
problem  of  imbalanced  data  distribution,  existing  deep  learning-based  vulnerability  detection  methods  struggle  to  accurately  identify
specific  vulnerability  types.  To  address  this  issue,  this  study  proposes  MulVD,  a  deep  learning-based  multi-class  vulnerability  detection
method.  MulVD  constructs  a  structure-aware  graph  neural  network  (SA-GNN)  that  can  adaptively  extract  local  and  representative
vulnerability  patterns  while  rebalancing  the  data  distribution  without  introducing  noise.  The  effectiveness  of  the  proposed  approach  in  both
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binary  and  multi-class  vulnerability  detection  tasks  is  evaluated.  Experimental  results  demonstrate  that  MulVD  significantly  improves  the
performance of existing deep learning-based vulnerability detection techniques.

Key words:  vulnerability detection; attention mechanism; graph neural network (GNN); multi-class classification

漏洞 (vulnerability)是软件在设计、实现、配置等过程中引入的安全缺陷 [1], 一旦被攻击者利用, 可导致敏感

信息泄露、恶意勒索、系统崩溃等后果, 轻则危害计算机系统安全, 重则造成重大财产损失甚至危及生命安全. 随
着越来越多的行业使用软件作为其业务载体, 由漏洞导致的软件安全问题也正在成为当今社会的基础性问题之

一. 传统的漏洞检测技术通常以静态分析为基础, 利用预定义的漏洞规则或形式化验证等手段对程序源代码进行

审计, 具有覆盖率高、分析速度快等优势 [2]. 然而, 随着软件与漏洞复杂性的增加, 此类方法需要较强的领域知识

与复杂的计算规则的劣势也逐渐显露, 导致误报率和漏报率较高.
近年来, 随着以深度学习 (deep learning, DL)为代表的人工智能技术的兴起, 其展现出的强大的数据挖掘与分

析能力也为漏洞检测技术带来了新的发展契机 [3,4]: 一方面, 开源软件的蓬勃发展使得漏洞数据库与开源社区中积

累了海量的漏洞代码, 为基于学习的漏洞检测技术研究提供了坚实的数据基础; 另一方面, 源代码中包含了丰富的

语法语义信息, 使得神经网络模型从复杂数据中提取漏洞特征成为可能. 这类方法主要通过将训练数据解析为语

法树、程序图等包含丰富代码特征信息的抽象表示, 并设计合适的深度神经网络模型以充分挖掘漏洞的隐式模

式, 实现软件漏洞检测的自动化与智能化.
尽管围绕基于深度学习的漏洞检测已涌现出一批高质量的研究成果 [5−10], 但几乎所有方法仅停留在判别给定

源代码是否包含漏洞, 无法提供细粒度的漏洞类型信息. 最近的研究表明, 带有详细漏洞类型的检测结果对于开发

人员而言更加实用, 一定程度上有助于减轻人工漏洞分析的工作量 [11,12]. 为了满足特定场景下的检测需求, 现有工

作大多通过对目标类型的漏洞代码特征进行针对性的表示与抽取, 以训练一个高精度的专用检测模型 [7,8]. 尽管此

类方法在特定类型的漏洞检测任务中取得了良好的效果, 但仍具有较高的局限性: 一方面, 由于漏洞类型众多, 仅
针对几种常见的漏洞类型构建检测模型难以满足不同场景下的检测需求; 另一方面, 不同类型的漏洞在真实场景

中往往呈现出项目内不平衡、项目间差异大的分布态势 [13], 使得为每种漏洞类型分别训练一个检测模型所需的

样本数量严重不足, 导致方法性能大幅下降.
针对上述问题, 本文提出了一种基于结构感知图神经网络的多类别漏洞检测方法 MulVD (multi-class vuln-

erability detection). 首先, 本方法对源代码进行解析, 构建代码属性图 (code property graph, CPG)[14]以对不同类型的

漏洞特征进行统一建模. 接着, 为了在不同级别上学习准确的代码语义, 我们分别使用Word2Vec[15]和 Node2Vec[16]

对 CPG中的代码令牌节点和语句节点进行特征编码. 然后, 我们构建了一种新颖的结构感知图神经网络 (structure-
aware graph neural network, SA-GNN). 该模型能够自适应地挖掘不同类型漏洞的局部典型特征, 并在不引入噪声

的情况下动态平衡漏洞分布差异, 实现高质量的特征嵌入表示. 最后, 通过多类别分类器实现对漏洞类型的识别.
为了验证所提方法的有效性, 本文采用了 3 个广泛使用的真实漏洞数据集来分别评估本方法在漏洞函数预

测 (二分类) 和漏洞类型识别 (多分类) 两个任务上的有效性. 本文选取了 3 个基于规则的漏洞检测工具 (Flaw-
finder[17]、RATS[18]、Cppcheck[19])和 5个基于深度学习的漏洞检测方法 (VulDeePecker[6]、SySeVR[20]、Devign[21]、
ReVeal[22]和 LineVul[23]) 作为对比基线. 实验结果表明, 本文方法在漏洞函数预测和漏洞类型识别任务上 F1 分

数达到了 66.3%和 45.5%, 相较于最优基线性能 ReVeal分别提升了 3.27%和 13.47%. 此外, 对于所提出的结构感

知图神经网络 SA-GNN的消融实验, 证明其可以自适应地捕获不同类型漏洞的局部典型特征, 证明了本方法的有

效性.
本文的主要贡献可总结如下.
(1) 提出了一种面向源代码多类别漏洞检测方法 MulVD, 实现对多种漏洞类型的统一建模与识别, 提升了现

有基于深度学习的漏洞检测方法在现实场景中的通用性.
(2) 设计了一种新颖的结构感知图神经网络模型, 可以自适应地挖掘不同漏洞类型的局部典型特征, 并动态平

衡分布差异, 增强了多类别漏洞特征学习的准确性.
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(3) 通过将本文所提出的方法与现有漏洞检测方法在两个真实的漏洞数据集上进行实验对比, 结果表明, 本文

所提出的方法在漏洞函数预测和漏洞类型识别任务上均有显著提升.
本文第 1节介绍基于深度学习的漏洞检测的相关工作. 第 2节介绍本文所需的基础知识, 包括图神经网络和

小样本学习的相关概念. 第 3节介绍本文构建的基于结构感知图神经网络的漏洞类型识别方法以及实现细节. 第
4节提出研究问题并设计实验. 第 5节对实验结果进行分析. 第 6节总结全文并展望未来工作. 

1   相关工作

近年来, 开源社区中代码资源的不断积累以及深度学习在图像处理、语音识别、自然语言处理等领域的突破

性进展, 为以代码为中心的软件漏洞检测提供了新的解决思路 [24]. 基于深度学习的漏洞检测方法通常将程序转换

为低维稠密的向量表示, 利用神经网络模型提取高质量特征和拟合复杂函数的能力, 挖掘漏洞代码的隐式模式. 相
比于传统依赖人工定义的启发式规则挖掘程序的特征信息, 基于深度学习的漏洞检测具有特征抽取准确、端到端

构建等优点. 依照不同的关注点, 现有工作可从漏洞特征建模和检测模型构建两个角度进行分类.
具体而言, 依照漏洞特征建模方式的不同, 基于深度学习的漏洞检测方法可进一步分为基于代码令牌和基于

代码结构两类.
基于代码令牌的漏洞特征表示方法将代码视为与自然语言一样具有统计特性的文本, 利用长短期记忆网络

(long short term memory, LSTM)、Transformer[25]等模型提取漏洞代码中常见的词法或句法特征以执行检测. 例如:
Dam等人 [26]利用 LSTM分别从代码令牌和语句序列中抽取漏洞程序的局部和全局特征, 利用随机森林等 4种分

类器进行漏洞检测.
相较于自然语言, 程序中包含了丰富、明确且复杂的结构信息. 因此, 获取代码的结构语义显得尤为重要. 漏

洞代码常见的特征建模形式大多是经典程序抽象表示的复合或优化, 包括抽象语法树 (abstract syntax tree, AST)、
控制流图 (control flow graph, CFG)、程序依赖图 (program dependence graph, PDG)等. 抽象语法树 AST在细粒度

的代码令牌级别反映了代码的语法信息, 有助于揭示如不安全的参数使用等漏洞特征. 相比之下, 控制流图 CFG
和程序依赖图 PDG在较粗粒度的语句级别刻画了代码的执行逻辑与数据流转等语义信息, 有利于捕获如缓冲区

溢出、代码注入等更为复杂的漏洞特征. 此外, 一些工作也尝试通过程序切片、图简化等启发式方法进一步精化

特征表示, 以更加关注漏洞相关的局部代码片段.
根据特征学习方式的不同, 基于深度学习的漏洞检测方法可分为基于卷积神经网络、基于循环神经网络、基

于图神经网络和基于 Transformer这 4种模型.
基于卷积神经网络 (convolutional neural network, CNN)的漏洞检测模型将代码片段视为图像, 借助卷积操作

在二维网格数据上强大的特征提取能力来学习漏洞特征. 例如: Russell等人 [27]利用卷积核在由连续的代码令牌及

其嵌入表示构成的滑动窗口上进行特征提取, 并输入到随机森林中进行分类.
基于循环神经网络 (recurrent neural network, RNN) 的漏洞检测模型将程序视为一段连续的代码序列, 利

用长短期记忆网络 LSTM、门控递归单元 GRU等模型来学习漏洞的上下文特征. 例如: Li等人 [6]提出了 VulDee-
Pecker, 通过将源代码表示为切片级别的序列, 并使用双向 LSTM等 RNN模型来训练其检测模型.

随着图神经网络 (graph neural network, GNN)的流行, 一些研究者尝试利用 GNN的节点信息传播机制, 从抽

象语法树、控制流图等包含丰富程序结构化语义的抽象表示中挖掘漏洞代码的结构语义 [28]. 代表性模型包括图

卷积神经网络 GCN[29]、门控图神经网络 GGNN[30]、图注意力网络 GAT[31]等. 例如: Zhou 等人 [21]通过在基于

GGNN的特征表示模块后添加一层卷积层以从代码复合图表示中挖掘全面丰富的语法语义特征.
基于 Transformer的漏洞检测模型同样将程序代码视为连续的语句序列, 但其利用 Transformer架构捕获语句

间长依赖语义关系的能力可以更好地挖掘漏洞语义. 例如: Fu 等人 [23]利用 CodeBERT 模型在漏洞数据集上进行

微调, 并利用自注意力机制以定位漏洞语句.
目前, 基于深度学习的漏洞检测方法主要侧重于判别目标程序是否包含漏洞, 鲜有研究关注漏洞类型的识别

问题. Zou等人 [12]首次引入了代码注意力 (code attention)这一概念, 通过在程序切片时考虑控制和数据依赖关系
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以包含更加全面的漏洞语法和语义信息以支持多类型的漏洞检测. 然而, 程序切片高度依赖专家经验, 且难以覆盖

所有漏洞类型. 考虑到图表示在建模漏洞程序结构化的语法语义特征方面的有效性, 本文构建了一种新颖的结构

感知图神经网络 SA-GNN, 基于漏洞函数的代码属性图 CPG 自适应地挖掘不同类型漏洞的局部典型特征. 此外,
尽管一些研究者 [22,32]通过 SMOTE[33]等数据采样技术有效地缓解了模型训练过程中存在的数据不平衡问题, 但当

迁移到多类别漏洞检测场景下时, 随机生成少数类样本可能会导致不同漏洞类型的特征空间存在重叠与错误泛化

的风险 (即属于某种少数类漏洞的合成样本出现在其他类型漏洞的特征空间中), 阻碍了深度学习模型学习到精确

的漏洞特征. 因此, 本文在结构感知图神经网络 SA-GNN 之后添加过采样层, 通过动态评估合成样本可能带来的

潜在负面影响, 在不引入噪声的情况下生成最优样本以平衡漏洞分布差异. 

2   基础知识

本节将对本文涉及的相关概念和基本知识予以介绍, 主要包括图神经网络和不平衡样本学习. 

2.1   图神经网络

k

鉴于在学习程序语义方面的卓越能力, 图神经网络 GNN被广泛应用于代码检索、缺陷定位、克隆检测等面

向源代码的软件工程任务, 并取得了显著的性能提升. 目前主流的 GNN模型大多采用邻域聚合方案, 通过迭代聚

合周围   跳邻居的特征嵌入来更新中心节点的向量表示: 

h(t)
v = σ

(
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v ,AGG(t)
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v v t u ∈ N(v) v AGG(t) σ(·)其中,    表示节点   在时间步长   下的特征嵌入,    表示节点   的邻居节点,    和   分别表示更新节

点嵌入表示所采用的图聚合函数和激活函数.

T

h(T )
v

i Gi f

l ∈ {0,1,2, . . . ,n}

通过多轮迭代, 模型可以捕获节点间的依赖关系, 进而学习到图的结构信息. 根据下游任务的属性不同,    轮

后的节点嵌入表示   可用于图分类、节点分类和链接预测任务. 在本文中, 多类别漏洞检测任务被形式化为多

类图分类任务, 即: 给定一个漏洞函数   所对应的图表示   , 检测模型学习一个映射函数   以预测其所属的类型

 . 其中, 0表示不存在漏洞, 1–n表示漏洞类型标签. 

2.2   不平衡样本学习

由于软件工程领域中标签数据的稀缺性, 面向漏洞检测 [32]、缺陷预测 [34]等分类任务的深度学习方法普遍面

临严重的数据不平衡问题. 目前已经提出了一些措施来缓解不平衡的数据分布对模型性能的负面影响. 根据所采

用的方法不同, 大致可分为基于数据选择和基于数据采样两种.
基于数据选择的方法通过主动学习、原型学习等策略选择少量但重要性较高的典型样本用于模型训练. 例

如: Wu等人 [35]提出了一种基于主动学习的缺陷报告检测方法, 利用不确定性采样策略选择模型置信度较低的样

本用于训练以提高分类性能.
基于数据采样的方法通过过采样、欠采样等技术来平衡不同类型的样本比例. 最近的研究发现, 过采样技术

可以一定程度上缓解基于深度学习的漏洞检测方法的数据不平衡问题并提高模型的检测能力 [36]. 最常用的数据

过采样技术是合成少数类过采样 (synthetic minority oversampling technique, SMOTE)[33], 其核心思想是在少数类集

合中随机选择任意样本及其 k近邻, 在两者特征空间的连线上生成合成样本, 从而扩充少数类样本数据.
尽管这些方法在二分类场景下均取得了不错的性能提升, 但在数据分布高度不平衡的多类别漏洞检测场景

下, 过度泛化与类重叠风险可能损害模型学习少数类漏洞实例特征的能力. 因此, 本方法采用了一种基于选择权重

的面向多分类任务的合成少数类过采样技术 SMOM[37], 通过在特征空间中动态评估合成样本可能带来的潜在负

面影响, 在不引入噪声的情况下生成最优样本以平衡漏洞分布差异. 

3   基于结构感知图神经网络的多类别漏洞检测方法

为了更准确地检测软件中的潜在漏洞并提供支撑性的类型信息, 本文提出了一种基于结构感知图神经网络的
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多类别漏洞检测方法. 该方法的整体框架如图 1所示, 主要由以下 3个模块构成: 漏洞特征抽取模块、检测模型构

建模块以及漏洞检测模块. 具体而言, 首先对训练数据 (包括漏洞代码和非漏洞代码) 进行静态分析, 构建代码属

性图, 并使用词嵌入技术初始化图节点特征; 然后, 将代码属性图及其结点特征输入到结构感知的图神经网络中,
学习不同类型漏洞间差异化的局部模式, 训练多类别漏洞检测模型; 最后, 将源代码输入到训练好的漏洞检测模型

中, 输出被测程序是否存在漏洞, 若存在, 输出具体的漏洞类型.
  

源代码 代码属性图

文本嵌入

类型嵌入

||

SA-GNN

检测模型

(a) 漏洞特征抽取 (b) 检测模型构建

待测代码

(a) 漏洞特征抽取

检测模型

漏洞类型

(c) 漏洞检测

图 1　基于结构感知图神经网络的多类别漏洞检测方法整体框架
  

3.1   漏洞特征抽取
 

3.1.1    代码属性图构建与标准化

为了容纳不同类型漏洞的特征信息, 本文借鉴现有基于深度学习的通用漏洞检测方法 [21,22], 采用代码属性图

CPG[14]作为程序的表征方式. CPG是一种综合了抽象语法树 AST、控制流图 CFG和程序依赖图 PDG的联合数

据结构, 其本质是在程序 AST (通常以函数为构建粒度)的基础上添加语句间的控制流和程序依赖 (包括控制依赖

和数据依赖) 以反映漏洞代码的语法和语义信息. 相较于单一的程序表示形式, 代码属性图 CPG 将程序的语法、

控制流和数据依赖性整合到统一的图结构中, 在全面地捕获漏洞代码的语法、语义信息的同时, 能够适配图神经

网络模型的特征学习方式, 有助于提升漏洞检测的效果.
图 2(a) 给出了一个存在整数溢出 (CWE-190) 漏洞的代码实例, 其相应的代码属性图如图 2(b) 所示. 图中每

个节点包含两种属性: 代码及其语法类型. 为了避免模型学习到频繁出现的变量名等无关属性与漏洞标签间的虚

假映射关系, 本方法使用统一的抽象符号 Var_i和 Param_j对用户自定义的局部变量名和参数名进行标准化. 例
如: 图 2(a)代码示例第 3行的局部变量 data被替换为 Var_1, 其相应的语法类型为 Identifier.
  

1  void func (unsigned int arr[]) 

2  {

3 unsigned int data = arr[2];

4 {

5                    ++data;

6 unsigned int result = data;

7     }

8  }

void
ReturnType

unsigned int 

Param_1 []
ParameterList

Var_1[]
Identifier

unsigned int 
ParameterType

unsigned int
Identifier

DeclType

Var_1 = 

Param_1 [2]
AssignmentExpr

Var_1
Identifier

Param_1
Identifier

++
IncDec

Var_1
Identifier

unsigned int
Identifier

DeclType

Var_2
Identifier

Var_2 = Var_1
AssignmentExpr

Var_1
Identifier

void func (unsigned 

int Param_1 [])
FunctionDef

unsigned int Var_1 = 

Param_1 [2]
IdentifierDeclStatement

++Var_1
ExpressionStatement

unsigned int Var_2 = Var_1
IdentifierDeclStatement

Entry Param_1

Exit

2
PrimaryExpr

Var_1

PDG 边

CFG 边

AST  边

(a) 漏洞代码实例 (b) 代码属性图CPG

图 2　代码属性图构建与标准化样例
  

3.1.2    图节点特征嵌入

在获得代码结构化的抽象表示 CPG后, 需要将图中的所有节点转换为向量表示, 以输入到图神经网络模型中

进行特征学习. 具体地, 本文首先使用Word2Vec[15]对抽象语法树 AST中的叶子节点进行编码. 考虑到使用Word2Vec
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将图转换为低维向量时可能会丢失一些重要信息, 我们使用 Node2Vec[16]对 CPG中的语句节点 (即控制流图 CFG
和程序依赖图 PDG中的节点)进行编码. Node2Vec是一种被广泛使用的网络嵌入算法. 该算法通过随机游走学习

图节点的嵌入表示, 可以在保留图结构信息的同时有效地将复杂大型的图结构转化成低维稠密的向量表示. 在基

于图的漏洞检测场景下, 由于 Node2Vec通过双向传输两个节点的信息, 并使用周围结构的信息对一个节点进行

编码 [38], 可以准确捕获语句之间的数据依赖和控制依赖信息. 此外, 与先前的工作类似, 本方法也考虑每个节点的

抽象类型 (标识符、表达式等), 因为其反映了每个节点所代表的代码属性, 使得漏洞模式更加通用. 本文通过 One-
Hot编码对每个节点的抽象类型进行特征嵌入. 最后, 将每个节点的特征嵌入 (Word2Vec或 Node2Vec编码的向

量表示)与类型嵌入 (One-Hot编码的向量表示)进行拼接, 作为后续特征表示学习的输入. 

3.2   检测模型构建

为了从分布高度不平衡的数据样本中学习到不同类型漏洞的局部典型特征, 本文提出了一种结构感知的图神

经网络 (structure-aware graph neural network, SA-GNN), 如图 3所示. SA-GNN由特征挖掘模块、类别平衡模块和

分类模块这 3个模块组成, 背后的关键思想在于使用基于图的注意力机制来捕获与漏洞代码类型相关的局部程序

子图, 并自适应地选择少数类合成样本的生成区域以避免类重叠和错误泛化的风险.
 
 

步网络

核心网络

...

fs

st

hTht

rt

fh

分类网络 漏洞类型l

fc

样本质量评估

选择权重计算

合成样本生成

特征挖掘模块 类别平衡模块 分类模块

dct θs

节点选择
ct

ct−1

代码属性图CPG

ht−1
rt−1

排序网络

rt−1

fr

图 3　结构感知图神经网络 SA-GNN整体架构
  

3.2.1    特征挖掘模块

t ∈ T

t+1

漏洞的产生往往只涉及少数几条程序语句, 简单地从函数粒度进行特征挖掘会引入较多与漏洞无关的噪声信

息, 而细粒度的代码切片由于高度依赖专家经验, 难以覆盖所有的漏洞类型. 因此, 本文采用了一种注意力引导的

随机游走算法 GAM[39], 通过从 CPG 中自适应地选择一组存在语法语义关联 (即节点间存在 AST、CFG 或 PDG
边)的连续节点, 关注不同类型漏洞的局部典型特征 (即判别子图), 从而提高漏洞特征挖掘的准确性. GAM将局部

判别子图挖掘问题建模为部分可观察的马尔可夫决策过程 (partially observable Markov decision process, POMDP),
即在局部判别子图的挖掘过程中, 仅利用当前时间步   下沿着代码属性图 CPG遍历过的所有节点的特征信息

来预测输入程序的类别标签, 并在下一个时间步   优先考虑对正确预测类别标签贡献更大的相邻节点进行探

索. 因此, 在图类别标签信号的监督下, 模型通过迭代训练学会了对不同节点的重要性进行优先级排序, 以便在漏

洞分类的过程中专注于不同类型漏洞的局部典型特征, 而忽略其余不相关的噪声信息.

G l fs ct−1 rt−1

ct t st

具体而言, 特征挖掘模块主要由步网络 (step network)和基于 LSTM的核心网络 (core network)组成 (如图 3
所示). 给定漏洞样本的代码属性图   及其相应的类型标签   , 步网络   基于当前节点   的排序向量   选择特征

重要性最高的邻居节点   , 计算在当前时间步   下的步嵌入   : 

st = fs(dct ,rt−1;θs) (2)

dct ct θs fs其中,    表示邻居节点   的特征嵌入,    表示步网络   中用于将特征嵌入映射到低维隐空间的参数化线性层.

st ht−1 fh ht

t

基于当前时间步下的步嵌入   和上一时间步下的历史向量   , 核心网络   计算当前时间步下的历史向量 

以更新局部子图中所有节点在时间步   下的特征信息总量: 
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ht = fh(st,ht−1;θh) (3)

θh fh t其中,    表示核心网络   中用于更新时间步   下的特征信息总量的参数化线性层.
T

J(θ)

为了挖掘能够准确区分不同类型漏洞特征的局部判别 CPG子图, 本文通过最大化局部子图在时间步   下的

总奖励   以训练最优特征挖掘模型: 

J(θ) = EP(s1:T ;θ)[R] (4)

s1:T fs fh T θ = {θh, θs}
R =

∑T

t=1
rt T

rT = 1 rT = −1

其中,    表示步网络   和核心网络   在时间步   内挖掘局部判别 CPG 子图的动作序列,    表示步网络

和核心网络的参数.    表示时间步   下特征挖掘模型收到的总奖励. 其中, 如果模型能够基于所挖掘的局

部子图正确识别漏洞类型, 则   , 否则   . 

3.2.2    类别平衡模块

为了缓解现有不平衡样本学习方法在多分类场景下的泛化能力较差的问题, 本文采用了一种基于 k近邻 (k-
nearest neighbors, k-NN)的合成少数类过采样算法 SMOM[37], 通过自适应地为每个漏洞少数类样本邻居方向分配

一个选择权重以生成高质量的合成样本 (即此类合成样本不会导致少数类与多数类特征区域的重叠, 降低模型的

分类精度). 具体而言, 主要包含以下 3个步骤.
(1) 样本质量评估

M/L M L

q Xq

Oq T q

xq ∈ Xq q Oq

T q

q xq ∈ Xq Oq x̄q ∈ Xq

T q

根据所属类型在训练集中的占比, 将漏洞样本 (即通过特征挖掘模块得到的局部判别 CPG子图)划分为少数

类或多数类. 其中, 样本规模小于类平均样本数   的漏洞类型被归类为少数类, 否则归为多数类.    和   分别表

示漏洞样本数和漏洞类型数. 对于任意的少数漏洞类型   , 其样本集   在特征空间中将进一步被划分为优质样本

  (即基于此类样本生成的合成实例不会对其他类产生负面影响)和受困样本    (即基于此类样本生成的合成实

例可能会损害模型对其他类的学习能力). 特别地, 本方法采用基于密度的无监督聚类算法 HDBSCAN[40]对特征空

间中的所有样本进行聚类. 若漏洞样本   分布于少数类   占主导的聚类簇, 则被标记为优质样本   , 否则被

标记为受困样本   . 相较于其他流行的聚类算法, HDBSCAN可以发现任意形状和大小的聚类簇, 适合处理具有

不确定分布的漏洞样本. 如图 4(a) 所示, 灰色区域为 HDBSCAN 生成的某一聚类簇, 该聚类簇内绝大多数 (8/11)
漏洞样本的类型为少数类   . 因此, 该区域内的漏洞样本   为优质样本   , 其余漏洞样本   为受困样

本   .
 
 

多数类ma1 少数类mi1 优质样本Oq 受困样本T q目标样本xi
q

x1
q

x2
q

x3
q

x4
q
x5
q

x1
q

x2
q

x3
q

x5
q

x4
q

(a) 面向优质样本的合成样本生成 (b) 面向受困样本的合成样本生成

图 4　少数类合成样本生成实例
 

(2) 选择权重计算

Oq k

k = 5 T q k

针对优质样本   , 本文采取与常用的过采样算法 SMOTE[33]相同的生成策略, 通过沿少数类样本的   近邻方

向 (如图 4(a)红色箭头所示,    )随机生成合成样本. 针对受困样本   , 本文计算在其   近邻方向生成合成样本

时的选择权重: 

1/eη1
γmi

γq +η2Emi+w2(η1
γma

γq +η2Ema)+w1e−
γq

γma+γmi+γq (5)

eη1
γmi

γq +η2Emi+w2(η1
γma

γq +η2Ema)

e−
γq

γma+γmi+γq k γq γma γmi

q ma mi q q

其中,    表示过度泛化因子, 用于量化因合成样本落入其他类的特征区域导致错误泛化的风险.

 表示难度因子, 其衡量了   近邻方向学习少数类特征的难易程度.    、   和   分别表示特征邻域中目

标少数类   、多数类   和其余少数类    (不包括目标少数类   ) 的样本个数. 显然, 目标少数类   样本在特征邻
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γq

γma+γmi+γq w1 w2

η1 η2

w1 = 0.2 w2 = 1/2 η1 = 1/3 η2 = 0.2 Emi

域中的占比   越低, 特征学习难度则越大.    是用于平衡过度泛化因子和难度因子的权重参数.    表

示用于调整多数类对过度泛化因子影响的权重参数.    和   为重缩放参数. 对于这些超参数, 我们采用经过多个

大规模数据集验证的最优组合 (即   、   、   、   ).    (/Ema)表示特征邻域内所有少数类

(/多数类)样本的熵: 

Emi =
∑

q∈S mi

(
γq

γmi
log
γq

γmi

)/
log |S mi| (6)

 

Ema =
∑

q∈S ma

(
γq

γma
log
γq

γma

)/
log |S ma| (7)

S mi S ma xq
i → xq

3

mi1 xq
i → xq

1 xq
i → xq

3

xq
i → xq

1

其中,    (/   )表示少数类 (/多数类)集合. 如图 4(b)所示, 由于在特征邻域   方向上包含其他少数类样本

 , 在该方向上生成合成样本比在   方向上更可能存在过度泛化的风险. 因此, 在特征邻域   方向生

成合成样本时的权重小于   方向.
(3) 合成样本生成

xq
i ∈ Xq k对于任意少数类漏洞样本   , 本文根据其属于优质样本还是受困样本, 选择相应的权重并在其   近邻方

向生成合成样本. 这些合成样本将与真实漏洞样本一起作为输入, 用于训练多类别漏洞检测模型. 

3.2.3    分类模块

fc(·;θc)

Softmax fc l̃T

logπ(lT |s1:T ;θc) lT θc

为了识别具体的漏洞类型, 本文采用多层感知机 (multi-layer perceptron, MLP)作为分类网络   , 并使用

 交叉熵损失对其进行训练. 基于局部判别子图的特征嵌入, 分类网络   输出其相应的预测标签   . 该分类

网络可以通过最大化   进行优化. 其中,    是训练漏洞样本的真实标签,    表示分类网络的参数. 

3.3   漏洞检测

在漏洞检测阶段, 本文以函数为粒度对输入程序进行拆分, 通过特征挖掘模块生成相应的代码属性图 CPG以

及初始的节点特征嵌入. 然后, 将代码属性图与节点特征嵌入作为输入, 馈送到经过充分训练的漏洞检测模型中,
预测其相应的漏洞标签. 最后, 预测标签为 1–n的函数将作为潜在的漏洞代码输出. 

4   实验设计

验证所提方法的有效性, 本文所设计的实验旨在回答以下 3个研究问题.
RQ1: MulVD在漏洞函数预测 (二分类)任务上的性能是否优于基线方法?
RQ2: MulVD在漏洞类型识别 (多分类)任务上的性能是否优于基线方法?
RQ3: 本文提出的结构感知图神经网络 SA-GNN能否提高漏洞类型识别的性能?
本节中将详细地介绍实验设计的细节, 包括实验数据集、实验环境、基线方法以及评估指标. 

4.1   实验数据集

为了验证 RQ1, 本文在两个广泛使用的真实漏洞数据集 Devign[21]和 ReVeal[22]上进行了实验. Devign数据集

完全基于人工标注, 通过对关键词筛选后的安全相关提交进行人工标注与交差验证, 提取与漏洞修复相关的代码

片段. 该数据集目前仅开源了 FFmpeg 和 QEMU 两个项目, 共包含 26 037 个函数样本, 漏洞函数占比为 45.7%
(11 888个). ReVeal数据集基于漏洞跟踪库 Bugzilla和 Debian security tracker爬取 Chromium和 Debian中安全相

关的修复提交. 其中, 变更代码行所涉及的补丁前和补丁后函数分别被标记为漏洞函数和非漏洞函数, 没有任何修

改的函数被标记为非漏洞函数. 最终, 该数据集中共包含 1 664 个漏洞函数和 16 505 个非漏洞函数, 漏洞占比为

9.9%.
为了验证 RQ2, 本文采用另一个真实漏洞数据集 Big-Vul[41]进行实验评估. 基于 CVE漏洞数据库, Big-Vul爬

取了 2002–2019年间的所有漏洞条目并定位了 348个相关的 GitHub源代码仓库. 通过比对漏洞修复提交前后的

代码变更, Big-Vul数据集中共包含 11 823个漏洞函数和 253 096个非漏洞函数, 漏洞函数占比约为 4.5%, 涵盖了

91种漏洞类型. 表 1给出了每个漏洞数据集的详细信息.
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表 1　实验数据集
 

数据集 项目数 漏洞类型数 总样本数 漏洞样本数 漏洞率 (%)

Devign 2 － 26 037 11 888 45.7
ReVeal 2 － 18 169 1 664 9.9
Big-Vul 348 91 264 919 11 823 4.5

 

M/L = 11823/36 = 328

此外, 由于 Big-Vul数据集采用 CWE多级抽象的树形漏洞分类标准, 属于同一抽象分支 (例如: CWE-120缓
冲区溢出与 CWE-125 越界读取均属于 CWE-119 缓冲区操作不当的子类型) 的漏洞类型可能存在部分特征重叠

的风险, 限制了检测模型学习漏洞特征分类边界的能力. 因此, 本文采用最高级别抽象 (类级别)的 CWE-ID作为

分类标准, 对数据集中的漏洞进行合并. 类级别的 CWE-ID通常独立于特定的编程语言且不存在特征重叠. 本文所

采用的合并后的漏洞候选类型如表 2所示. 较低级别的特定子类型 (如 CWE-120缓冲区溢出与 CWE-125越界读

取) 被包含在它们相应的类级 CWE-ID (即 CWE-119 缓冲区操作不当) 中, 总计 36 种漏洞类型. 不同类型漏洞的

数据分布如后文图 5所示. 其中, 占比前 10的漏洞类型为 CWE-{119, 672, 754, 362, 327, 404, 20, 682, 834, 400},
这些漏洞类型囊括了 Big-Vul数据集中约 95.9%的漏洞样本. 对于不足平均样本数 (即   )的
少数类漏洞, 本文采用类别平衡模块共生成合成漏洞样本 6 194个 (平均为每个少数类漏洞生成了 295个合成样

本), 占总漏洞样本数的 34.38%.
 
 

表 2　本文所使用的漏洞类型及其对应的 CWE-ID
 

漏洞类型 CWE-ID 漏洞类型 CWE-ID
Improper input validation CWE-20 Insecure storage of sensitive information CWE-922

Race condition CWE-362 Interpretation conflict CWE-436
Uncontrolled resource consumption CWE-400 Improper synchronization CWE-662

Improper restriction of operations within the bounds
of a memory buffer CWE-119 Externally controlled reference to a resource in

another sphere CWE-610

Improper resource shutdown or release CWE-404 Improper initialization CWE-665
Improper check for unusual or exceptional conditions CWE-754 Use of incorrectly-resolved name or reference CWE-706
Operation on a resource after expiration or release CWE-672 Always-incorrect control flow implementation CWE-670

Excessive iteration CWE-834 Incorrect resource transfer between spheres CWE-669
Incorrect calculation CWE-682 Uncontrolled recursion CWE-674

Use of a broken or risky cryptographic algorithm CWE-327 Incorrect permission assignment for critical resource CWE-732
Improper handling of exceptional conditions CWE-755 Incorrect comparison CWE-697
Improper encoding or escaping of output CWE-116 Incorrect type conversion or cast CWE-704

Exposure of sensitive information to an unauthorized
actor CWE-200 Improper control of dynamically-managed code

resources CWE-913

Improper privilege management CWE-269 Exposure of resource to wrong sphere CWE-668
Improper authentication CWE-287 Injection CWE-74

Missing encryption of sensitive data CWE-311 Missing authorization CWE-862
Inadequate encryption strength CWE-326 Incorrect authorization CWE-863

Use of insufficiently random values CWE-330 Insufficient verification of data authenticity CWE-345
  

4.2   实验环境

本文研究中涉及的实验部分均基于 PyTorch[42]框架实现, 通过使用 tree-sitter[43]生成构建代码属性图 CPG骨

干所需的抽象语法树 AST, 并基于其提供的程序间依赖信息生成相应的控制流图 CFG和程序依赖图 PDG. 本文

采用 DGL[44]深度学习库来实现漏洞检测模型的构建与训练.表 3 给出了实验涉及的超参数和具体的取值, 这些取

值基于已有文献的推荐取值和采用网格搜索调优后的实际性能. 本文根据不同类型漏洞在数据集中的占比, 按照

8:1:1 将数据集随即划分为训练集、验证集和测试集. 本文实验设备的配置信息是: Intel(R) Core(TM) i9-12900K
CPU、16 GB显存的英伟达 Tesla T4显卡、128 GB内存、Ubuntu 18.04操作系统、CUDA 10.1. 
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4.3   基线方法

本文针对多类别漏洞检测相关研究展开调研, 发现只有 Zou等人 [12]提出的 μVulDeePecker模型最为相近. 然
而, 该方法目前尚未开源, 且复现效果与论文中报告差距较大. 因此, 为了有效地评估提出的MulVD方法的性能,
本文首先选择了 3种传统的基于规则的漏洞检测工具进行比较, 包括 Flawfinder[17]、RATS[18]、Cppcheck[19]. 此外,
为了更好地评估本文方法是否比基于深度学习的同类型方法更具优势, 本文也选择了 5种主流的基于深度学习的

漏洞检测方法, 包括 VulDeePecker[6]、SySeVR[20]、Devign[21]、ReVeal[22]和 LineVul[23], 作为基线进行比较. 接下来

依次简要介绍本文考虑的 8种基线方法.
Flawfinder: 根据其内置的漏洞模式库扫描源代码, 通过基于语法的文本匹配, 生成潜在漏洞列表. 该工具支持

缓冲区溢出、竞态条件、路径遍历等常见类型的漏洞.
RATS: 对源代码进行粗略分析并标记诸如缓冲区溢出、竞态条件等与安全相关的常见编程错误.
Cppcheck: 利用轻量级的数据流分析检测程序中的死指针、整数溢出、空指针解引用等未定义行为.
VulDeePecker: 基于目标代码中敏感 API的数据流向进行程序切片, 利用双向 LSTM等 RNN模型来检测缓

冲区错误 (CWE-119)和资源管理错误 (CWE-399)漏洞.
SySeVR: 在 VulDeePecker的基础之上, 添加了数组使用、指针使用和整数使用 3种切片准则丰富漏洞样本

的多样性, 基于程序依赖图 PDG执行前向和后向切片提取控制和数据流信息.
Devign: 首次提出将漏洞检测视为图分类任务. 该方法通过在抽象语法树 AST的基础上添加控制流图 CFG、

数据流图 DDG和代码自然序列 NCS显式刻画漏洞代码的控制流和数据流信息, 然后输入到带有卷积模块的门控

图神经网络 GGNN中学习漏洞特征.
ReVeal: 将代码表示学习与漏洞检测任务解耦, 利用 GGNN从代码属性图 CPG中学习良好的代码表示, 通过

多层感知机MLP和三元损失优化分类器以提高下游漏洞检测任务的性能.
LineVul: 将经过预训练的 CodeBERT模型编码的代码嵌入输入到标准 BERT架构中训练漏洞检测模型, 并利

用自注意力机制以定位漏洞语句. 

4.4   评估指标

Accuracy Recall

Precision F1 score Recallmacro Precisionmacro F1 scoremacro

为了评估所提方法的性能, 本文分别选择了 4种二分类指标, 包括准确率 (   )、召回率 (   )、精

确度 (   ) 以及 F1 值 (   ), 和 3 种多分类指标 (   、   和   ). 这些指

标被广泛用于基于深度学习的漏洞检测相关研究中 [12,20−22]. 

Accuracy =
T P+T N

T P+T N +FP+FN
(8)

 

Recall =
T P

T P+FN
(9)

 

Precision =
T P

T P+FP
(10)

 

 

表 3　本文模型训练涉及的超参数设置
 

超参数名称 参数值

Word2Vec维度 100
Node2Vec维度 100
One-Hot维度 69
损失函数 Categorical_CrossEntropy
优化算法 Adam
学习率 0.000 1
权重衰退 0.001
批量大小 32
训练轮数 100

 

CWE-119

CWE-327

CWE-834

CWE-672

CWE-404

CWE-400

CWE-754

CWE-20

CWE-362

CWE-682

其他

图 5    类型归并后 Big-Vul数据集中漏洞样本分布情况
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F1 score =
2×Precision×Recall

Precision+Recall
(11)

 

Recallmacro(M_R) =
1
n

n∑
i=0

Recalli (12)
 

Precisionmacro(M_P) =
1
n

n∑
i=0

Precisoni (13)
 

F1 scoremacro(M_F1) =
2×M_R×M_P

M_R+M_P
(14)

i ∈ {0, 1, . . . , n} n Recalli Precisioni

i Recall Precision Recallmacro Precisionmacro

F1 scoremacro Recallmacro Precisionmacro

F1 scoremacro

其中,    表示待测代码的候选标签集, 0 表示无漏洞,    是漏洞类型的总数.    和   分别

代表检测模型在检测   类漏洞时的召回率   和精确度   .    和   表示检测模型在

所有漏洞类型上召回率和精确度的算术平均值.    是   和   的调和平均值, 反映了

检测模型在多种漏洞类型上的全局性能.    越高, 说明模型在多分类场景下的检测效果越好. 

5   实验结果与分析
 

5.1   RQ1: MulVD 在漏洞函数预测 (二分类) 任务上的性能是否优于基线方法?

为回答该研究问题, 本文分别将所提方法与 8 种基线方法在 Devign 和 ReVeal 两个基准数据集上进行比较.
对比基线包括 3种传统的基于规则的漏洞检测工具 (Flawfinder[17]、RATS[18]和 Cppcheck[19])和 5种主流的基于深

度学习的漏洞检测方法 (VulDeePecker[6]、SySeVR[20]、Devign[21]、ReVeal[22]和 LineVul[23]). 针对基于深度学习的

漏洞检测方法 (包括MulVD和 5个基线方法), 将每个数据集按 8:1:1的比例随机分割以进行模型训练、验证和评

估, 并对 10次独立的实验结果取平均值以避免偶然性.
表 4给出了MulVD方法和选择的 8种基线方法在 Devign和 ReVeal数据集上的实验结果, 对每种指标下的

最优结果进行了加粗. 可以发现, 无论是在数据分布相对平衡的 Devign数据集, 还是在与真实场景类似的分布不

平衡的 ReVeal数据集上, MulVD的 4项指标 (准确率、召回率、精确度和 F1值)均优于基线方法, 这表明本文提

出的MulVD方法可以有效地检测软件中的潜在漏洞.
 
 

表 4　本文所提方法和基线方法在漏洞函数预测任务上的性能比较 (%)
 

数据集 类型 方法 准确率 召回率 精确度 F1值

ReVeal

人工规则

Flawfinder 55.9 13.7 8.1 10.2
RATS 58.2 8.3 6.9 7.5

Cppcheck 60.4 11.5 14.8 12.9

深度学习

VulDeePecker 87.2 16.8 20.1 18.3
SySeVR 85.4 38.3 22.6 28.4
Devign 87.8 31.9 27.8 29.7
ReVeal 84.3 56.7 31.3 40.3
LineVul 90.6 44.1 30.5 36.1
MulVD 85.7 63.6 34.0 44.3

Devign

人工规则

Flawfinder 52.1 27.3 21.4 24.0
RATS 53.5 14.4 12.8 13.5

Cppcheck 52.4 23.3 28.6 25.7

深度学习

VulDeePecker 51.8 34.6 45.9 39.5
SySeVR 54.2 66.1 44.7 53.3
Devign 57.6 64.3 51.8 57.4
ReVeal 59.6 71.1 58.5 64.2
LineVul 57.3 66.8 57.9 62.1
MulVD 63.8 75.9 58.8 66.3

曹思聪 等: 基于结构感知图神经网络的多类别漏洞检测 11



具体来说, 针对不同数据集的性能表现, 几乎所有方法在 Devign数据集上的表现都更好. 特别是基于深度学

习的方法, 可以观察到显著的性能提升. 例如: 与 ReVeal数据集相比, VulDeePecker在 Devign数据集上的召回率、

精确度和 F1值分别提高了 2.06倍、2.28倍和 2.16倍. 这种性能差异的主要原因是数据集中漏洞代码和非漏洞代

码的比例存在差异. 在 ReVeal数据集上, 这一比例为 1:9.9, 而在 Devign数据集上, 这一比例为 1:1.2. 因此, 那些没

有为数据不平衡进行额外处理的基于深度学习的方法 (例如我们的基线中的 VulDeePecker、SySeVR、Devign和
LineVul)的性能很大程度上取决于数据集的质量. 相反, ReVeal和MulVD采用了过采样技术来平衡数据分布. 因
此, 它们在不同数据集上的性能相对稳定. 此外, 由于 Devign数据集中漏洞函数的数量 (10 067)远超 ReVeal数据

集中漏洞函数的数量 (1 664), 我们还可以发现MulVD在 Devign数据集上的性能更好.
此外, 我们观察到所有 3 个传统漏洞检测工具都具有较低的召回率或准确度. 以 Flawfinder 为例, 在 ReVeal

和 Devign数据集上只能达到 10.2%和 24.0%的 F1值. 这是合理的, 因为手动创建的漏洞模式或规则无法覆盖所

有漏洞. 在实际项目中, 新出现的漏洞比这些简单和有限的规则要复杂得多. 因此, 许多由已知漏洞模式变体引起

的漏洞被忽略了. 相比之下, 基于深度学习的方法在每个数据集上的表现都优于这些传统的漏洞检测工具. 其中,
MulVD在召回率 (63.6%/75.9%)、精确度 (34.0%/58.8%)和 F1值 (44.3%/66.3%)等方面均取得了最佳表现. 具体

来说, 与效果最好的基准方法 ReVeal相比, 在 Devign数据集上, MulVD的召回率高出 6.8%. 这意味着MulVD能

够更好地关注分类中的重要部分, 从而检测到更多的漏洞. 这种性能提升归功于我们方法中使用的注意力机制. 虽
然 ReVeal和MulVD都将函数的图表示作为输入, 并使用 GNN来训练检测模型, 但MulVD通过使用结构化注意

力过滤掉对分类没有帮助的图节点, 避免了其余函数图中的噪声信息. 另外, 尽管微调 CodeBERT等 Transformer
架构在许多以代码为中心的软件工程任务上也展现出良好的性能, 我们发现当数据集规模较小时, 基于 Transformer
的漏洞检测方法与基于 GNN的方法差异并不大. 如表 4所示, 在 Devign和 ReVeal两个数据集上, 表现最佳的基

于 GNN的基线方法 ReVeal在精确度上略优于流行的基于 Transformer的漏洞检测方法 LineVul, 而在召回率方

面, ReVeal相较于 LineVul则分别提升了 28.57%和 6.44%.
综上, 在漏洞函数预测 (二分类) 场景下, 本文所提出的 MulVD 可以有效地挖掘漏洞代码和非漏洞代码间的

特征差异, 比表现最优的基线方法 ReVeal 仍能在召回率方面提高 6.8%. 此外, 无论是在样本分布较为平衡的

Devign数据集, 还是在分布较为不平衡的 ReVeal数据集上, MulVD的各项指标均优于基线方法, 证明了本方法在

真实场景下的有效性. 

5.2   RQ2: MulVD 在漏洞类型识别 (多分类) 任务上的性能是否优于基线方法?

为回答该研究问题, 本文将所提方法与 8 种基线方法在 Big-Vul 数据集上进行比较. 由于基于深度学习的基

线方法均面向二分类 (有无漏洞) 检测场景, 本文采用为每一种漏洞类型训练一个针对性的检测模型的方式来评

估基线方法在漏洞类型识别任务上的性能. 特别的, 考虑到部分漏洞类型的样本过少 (例如: Big-Vul数据集中仅包

含 6个类型为 CWE-326的漏洞样本), 不足以训练一个有效的深度学习模型, 本文基于数据集中经过漏洞类型归

并后得到的 Top-10漏洞类型 (如图 4所示, 包括 CWE-{119, 672, 754, 362, 327, 404, 20, 682, 834, 400}), 为每个基

线方法构建相应的面向特定漏洞类型的检测模型, 并按 8:1:1的比例随机分割数据集以进行模型训练、验证和评

估. 其中, 包含目标类型的漏洞函数作为正样本 (标记为“1”), 其余函数 (包括非漏洞函数和非目标类型的漏洞函

数)作为负样本 (标记为“0”). 对于MulVD, 本文则直接在整个 Big-Vul数据集上进行训练 (80%)、验证 (10%)和
评估 (10%). 每组实验进行 10次取平均值以避免偶然性.

表 5展示了MulVD与基线方法在 Big-Vul数据集上针对 Top-10漏洞类型的实验结果. 总体而言, 在各类评

估指标上, 本文所提MulVD在不同类型漏洞检测的平均性能仍优于所有基线. 平均而言, M_R为 51.6%, M_P为

40.7%, M_F1 值达到了 45.5%. 具体来说, 与效果最好的基准方法 LineVul 相比, MulVD 的 M_R提高了 11.69%,
M_P提高了 2.01%, M_F1提高了 6.31%, 说明了本文方法在漏洞类型识别上的有效性.

为了更加深入地分析每个方法在具体漏洞类型上的有效性, 图 6报告了每个方法在 Big-Vul数据集中占比前

10的漏洞类型检测上的 F1值. 总体而言, 在检测不同类型的漏洞时, 性能差距巨大. 对于传统的漏洞检测工具, 虽
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然它们在某些特定类型的漏洞 (如 CWE-682等)上取得了与基于深度学习的方法类似的结果, 但它们的性能仍然

不尽人意. 对于基于深度学习的方法, 我们观察到MulVD在大多数漏洞类型上仍然是表现最佳的方法. 以 CWE-
119 漏洞为例, MulVD 和 5 个基于深度学习的基线方法均获得了最佳的 F1 分数. 这一结果的主要原因是 CWE-
119 是一种常见的漏洞类型. 与其他类型的漏洞相比, 其漏洞模式更容易被深度学习模型学习到. 此外, 我们观察

到所有基线方法在检测 CWE-834漏洞上表现不佳. 对于传统的漏洞检测工具, 它们几乎无法检测到这种漏洞, 因
为这些工具是基于静态分析的. 然而, 为了识别源代码中的不可到达退出条件, 需要对目标代码进行动态分析. 相
比之下, 基于深度学习的方法可以通过从漏洞样本中学习隐式漏洞模式来部分检测 CWE-834漏洞. 特别地. 我们

观察到MulVD相对于其他基于深度学习的基线方法有显著的性能提升. 这种差异的原因可能是由于模型训练数

据不足造成的过度拟合问题. 由于在多类场景中使用了少数样本合成技术, MulVD 可以产生高质量的合成实例,
但不会导致严重的过度泛化.
 
 

表 5　本文所提方法和基线方法在 Top-10漏洞类型识别任务上的性能比较 (%)
 

类型 方法 M_R M_P M_F1

人工规则

Flawfinder 12.5 9.1 10.5
RATS 8.2 4.7 6.0

Cppcheck 21.8 15.6 18.2

深度学习

VulDeePecker 30.6 33.5 31.9
SySeVR 38.4 35.9 37.1
Devign 41.3 36.7 38.9
ReVeal 43.6 37.2 40.1
LineVul 46.2 39.9 42.8
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图 6　不同漏洞检测方法对 Top-10漏洞类型的 F1值
 

为了进一步说明MulVD在漏洞类型识别方面的优势, 本文结合 Linux项目中一个仅能由本文方法检测出的

真实漏洞实例 (CVE-2019-19079[45])进行详细阐述. 如图 7所示, 已分配的指针变量 kbuf在 If语句执行完后 (第 8
行和第 12行)未被及时释放, 导致内存泄露漏洞 (CWE-401, missing release of memory after effective lifetime). 攻击

者可以通过此漏洞导致拒绝服务. 对于基于 RNN/LSTM的方法 (即 VulDeePecker和 SySeVR), 它们将此漏洞函数

及其相应的补丁函数都错误地识别为了非漏洞函数. 导致该误报的主要原因是 LSTM 以及其他序列模型并不适

合对程序的结构化控制流和数据流进行建模. 此外, 尽管基于图神经网络 GNN的基线方法 (即 Devign和 ReVeal)
利用 GNN模型从多个抽象级别的代码图表示中学习到了漏洞程序丰富的结构语义, 并成功识别出了该漏洞函数.
但与此同时, 其相应的补丁函数也被错误地识别为了漏洞函数. 这主要是由于粗粒度 (函数级或切片级)的漏洞特

征表示在涵盖丰富的程序信息的同时, 也不可避免地引入了大量的噪声信息, 导致深度神经网络模型无法从中准
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确地推理细粒度的特征差异. 相比之下, 本文使用结构引导的图神经网络来挖掘与漏洞最相关的局部典型子图以

更好地区分不同代码段的语义信息. 因此, 在实际场景中, 本文所提方法更能够捕获有益于漏洞检测的语义信息.
  

1   static ssize_t qrtr_tun_write_iter (struct kiocb *iocb, 

                                       struct iov_iter *from)

2   {

3      kbuf = kzalloc (len, GFP_KERN EL);

4      if (!kbuf)

5             return -ENO MEM;

6  −    if  (!copy_from_iter_full (kbuf, len, from))

7  +   if  (!copy_from_iter_full (kbuf, len, from)){  

8     +           kfree (kbuf);

9              return-EFAULT; 

10   +       }

11     ret = qrtr_endpoint_post (&tun->ep, kbuf, len);

12     kfree (kbuf);

13     return ret < 0 ? ret : len;

14  }

图 7　仅由MulVD检测出的真实漏洞实例分析
 

综上, 在漏洞类型识别 (多分类) 场景下, 本文所提出的 MulVD 可以有效地挖掘不同类型漏洞代码间的特征

差异, 比表现最优的基线方法 LineVul在 M_R、M_P和 M_F1值方面分别提高了 11.69%、6.01%和 6.31%. 在不

同类型漏洞样本分布高度不平衡的 Big-Vul数据集上的实验表明, MulVD的各项指标均优于基线方法, 证明了本

方法在真实场景下的有效性. 

5.3   RQ3: 本文提出的结构感知图神经网络 SA-GNN 能否提高漏洞类型识别的性能?

为回答该研究问题, 本文为MulVD构建了两个基于不同组件 (图注意力机制和基于过采样的样本平衡)的变

体, 并在包含 36种漏洞类型的整个 Big-Vul数据集上进行训练 (80%)、验证 (10%)和评估 (10%). 每组实验进行

10次取平均值以避免偶然性.
实验结果如表 6所示. 总体上看, 本文方法在 M_R (51.6%)、M_P (40.7%)和 M_F1 (45.5%)方面优于所有不

同组件的MulVD变体. 特别的, 通过添加基于 SMOM的类别平衡模块后, 本文方法的 M_R、M_P和 M_F1分别

提高了 60.25%、38.44%和 48.21%, 性能提升显著.
  

表 6　SA-GNN不同组件对MulVD性能的影响 (%)
 

模型 M_R M_P M_F1
SA-GNN w/o Oversampling 32.2 29.4 30.7
SA-GNN w/o Attention 38.6 31.8 34.9

SA-GNN 51.6 40.7 45.5
 

具体而言, 为了研究 SA-GNN中类别平衡模块在漏洞类型识别中的影响, 本文通过在分类之前不重新平衡漏洞

分布以构建MulVD变体. 如表 6所示, 我们可以看到过采样层对提高MulVD的召回率和精确度都有很大帮助. 这意

味着过采样技术的使用可以有效缓解多类别不平衡问题, 因为原来被错误标记的部分少数类样本现在可以被正确识别.
为了研究基于图的注意力机制的效果, 我们还构建了一个MulVD变体, 利用广泛使用的 GGNN模型来提取

漏洞模式. 如表 6所示, 我们发现添加注意力机制可以有效地提高召回率. 原因是使用注意力机制使检测模型更加

关注“感兴趣”的部分, 即帮助检测模型区分程序中不同漏洞类型的特征信息.
综上, 本文所构建的结构感知图神经网络可以自适应地从不同类型漏洞的局部判别子图中捕获差异化的典型

特征, 并在不引入噪声的情况下生成最优样本以平衡漏洞分布差异, 提高多类别漏洞检测的性能. 

6   总　结

本文提出了一种基于图的多类别漏洞检测方法MulVD, 在检测代码是否包含漏洞的同时, 识别具体的漏洞类

型. 本方法利用代码属性图来覆盖不同类型的漏洞特征, 并提出了一种结构感知的图神经网络以自适应地挖掘不
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同类型漏洞的局部判别子图, 并在不引入噪声的情况下动态平衡数据分布以增强检测模型的泛化能力. 实验结果

表明, MulVD在二分类和多分类漏洞检测方面优于现有的最先进方法.
但是, 目前的工作仍具有一定的局限性.
一方面, 本文方法的实施与验证均基于 Big-Vul 漏洞数据集. 但在数据集统计分析的过程中, 我们也发现

Top-10漏洞类型涵盖了绝大部分 (95.9%)的漏洞数据. 这种极端的长尾分布态势使得我们通过为少数类漏洞类型

合成样本的方式尽管有效, 但对于检测 CWE-326等样本数极为稀缺的漏洞类型仍不友好. 因此, 未来我们会构建

一个规模更大、更加多样的漏洞数据集以评估本文方法的有效性.
另一方面, 本文使用基于图的注意力机制从漏洞代码的属性图 CPG中捕获与漏洞类型相关的局部判别子图,

但在真实漏洞场景中, 构建的 CPG可能规模庞大 (包含数百个节点)、结构复杂 (漏洞相关节点距离较远), 导致检

测和分类性能不佳. 因此, 受图简化 [46]在提升现有基于图的漏洞检测方法性能方面的启发, 未来我们拟设计一种

更为有效的代码表示形式以进一步提升方法性能.
在未来工作中, 我们将继续提升漏洞检测模型的检测效果和分类效果, 更好地辅助安全专家进行漏洞挖掘工作.
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